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Nivelul Aplicatie

Posta electronica (SMTP, POP3, IMAP)
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Arhitectura sistemului de e-mail \ I
Agentul Agentul Agentul
detransfn_ar SMTP  Intermnet detransfer Ltilizator
Mesaje \ mesaje
Agentul
Ltilizator \ \_/
Sistemul Canexiune Cutie Sistemul
expeditar permanenta postala destina tar

« Agent utilizator
— permite citirea si scrierea mesajelor
— interfata utilizatorului cu sistemul de e-mail
» Agentul de transfer mesaje
— suporta transmiterea mesajelor de la sursa la destinatie

— agentul client preia un mesaj, stabileste o conexiune cu agentul server si ii
transmite mesajul

— agentul server primeste mesajul si il plaseaza in cutia postala
— agenti = demoni de sistem care ruleaza in fundal




i-—— Header —--|«— Envelope _..‘

Body
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Mesaje si plicuri

Name: Mr. Daniel Dumkopt

Street: 18 Willow Lane e =i H
Oity: White Plains . plic = informatia necesara
State: NY » Envelope pentru transportul

Zip code: 10604 . . . .
Priortty: Urgent mesajului, folosita in
Encryption: None J protocolul SMTP

From: United Gizmo .

Address: 180 Main St. adresa destinatar

Location: Boston, MA 02120 ..

Date: Sept. 1, 2002 prioritatea

Subject: Invoice 1081 . .
nivel securitate

antet = informatia de control

Dear Mr. Dumkopf,

Our computer records ili
show that you still have ¢ Message pentru agentUI Utlllzator
not paid the above invoice :
of $0.00. Please send us a pereChI_ nume'valq_are L.
check for $0.00 promptly. referitoare la utilizatori si la
continutul mesajului
Yours truly . . .
United Gizmo corp = informatia destinata

utilizatorului

text sau multimedia
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Posta electronica: Adrese e-mail

Adresa e-mail
nume_utilizator@nume_server_mail
nume_server_mail
— este numele de domeniu
— folosit de clientul de e-mail care:
» rezolva numele destinatarului folosind DNS (MX, daca se poate)
» contacteaza serverul de e-mail de la destinatie
» transmite mesajul la server
nume_utilizator
— are un specific local; ex: droms, Ralph_E._Droms, 578.4309
— folosit de serverul de mail care:
» primeste mesajul de la client
« interpreteaza nume_utilizator conform cu adresele locale

» plaseaza mesajul in cutia postala corespunzatoare




Citirea mesajelor: continutul unei cutii pogtalgr...
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U,

# | Flags | Bytes | Sender I Subject

1 K 1030 asw Changes to MINIX

2 KA 6348  trudy Not all Trudys are nasty

3 KF 4519 Amy N. Wong  Request for information

4 1236  bal Bioinformatics

5 104110 kaashoek Material on peer-to-peer

6 1223  Frank Re: Will you review a grant proposal
7 3110 guido Qur paper has been accepted

8 1204 dmr Re: My student’s visit
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K — Kept — mesaj pastrat in cutia postala (mesajul nu este nou)
A — Answered — mesaj la care s-a raspuns

F — Forwarded — mesaj retransmis altui utilizator
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Formatul mesajelor — RFC 822 S’
Antet Continut
To: Adresa(ele) de e-mail a(le) receptorului(ilor) primar (i)
Cc: Adresa(ele) de e-mail a(le) receptorului(ilor) secundar(i)
Bcc: Adresa(ele) de e-mail pentru ,blind carbon copy”
From: Persoana sau persoanele care au creat mesajul
Sender: Adresa de e-mail a transmitatorului curent
Received: Linie adaugata de fiecare agent de transfer de-a lungul traseului
Return-Path: | Poate fi folositd pentru a identifica o cale de fintoarcere la
transmitator

11.05.2008

RFC 822 campuri din antet care se refera la transportul mesajului.
Unele campuri sunt folosite de agentul de transfer pentru a alcatui plicul.
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Campuri folosite de agentul utilizator sau de

utilizator (RFC 822)

Antet Continut

Date

: Data si momentul de timp la care a fost trimis mesajul

Reply-To: Adresa de e-mail la care ar trebui trimise raspunsurile

(identificator)

Message-Id: | Numar unic, utilizat ulterior ca referintd pentru acest mesaj

in-Reply-To: | Identificatorul mesajului al carui rdspuns este mesajul curent

References: | Alti identificatori de mesaje relevanti

Keywords: Cuvinte cheie alese de utilizator

Subject: Scurt cuprins al mesajului, afisabil pe o singura linie

11.05.2008

Protocoale de comunicatie - Curs 10,11

Universitatea Politehnica Bucuresti - Facultatea de Automatica si Calculatoare

11.05.2008

Date transmise prin posta electronica

La inceput posta electronica in Internet transporta doar text (ASCII 7 biti)
Nu putea transporta valori binare (programe executabile de exemplu)

Se folosesc tehnici de codificare pentru a permite transferul datelor binare

Uuencode (Unix-to-Unix encoding - binary-to-text encoding): 3 valori de 8 biti se
transforma in 4 caractere ASCII (6 biti la fiecare)

— Se transporta informatii despre numele fisierului si informatii de protectie

— 33% overhead
— Necesita interventie manuala

Probleme cu anumite limbi internationale:
— Limbi care folosec accente (franceza, germana).
— Limbi care nu folosesc alfabetul latin (hebrew, rusa).
— Limbi fara alfabet (chineza, japoneza).
— Mesaje fara text (audio sau imagini).

Solutia: MIME — Multipurpose Internet Mail Extensions
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Antete RFC 822 adaugate de MIME

Antet Continut
MIME-Version: Identifica versiunea de MIME
Content-Description: Sir adresat utilizatorului care spune ce este in mesaj

Content-ld:

Identificator unic al continutului

Content-Transfer-Encoding:

Cum este impachetat corpul pentru transmisie

Content-Type:

Tipul si formatul continutului

caractere

Pentru SMTP normal

11.05.2008

Content-Transfer-Encoding — indica reprezentarea folosita pentru date altele dacat
MIME defineste mai multe metode

7bit — valoare implicita: 998 octeti pe linie cu cod 1..127 si CR / LF (coduri 13 si 10)
doar ca sfarsit de linie CRLF.

quoted-printable — un octet (orice valoare) este codificat cu 3 caractere: un "="
urmat de doua cifre hexa (0-9 or A—F) reprezentand valoarea numerica.

base64 - 3 valori de 8 biti se transforma in 4 caractere ASCII

Protocoale de comunicatie - Curs 10,11

Universitatea Politehnica Bucuresti - Facultatea de Automatica si Calculatoare

Tipuri si subtipuri MIME definite in RFC 2045
Tip Subtip Descriere

Plain Text neformatat

Text
Enriched Text incluzand comenzi simple de formatare
Gif Imagini fixe in format GIF

Image .
Jpeg Imagini fixe in format JPEG

Audio Basic Sunet

Video Mpeg Film in format MPEG

o Octet-stream Secventa neinterpretata de octeti

Application - L -
Postscript Un document afisabil in PostScript
Rfc822 Un mesaj MIME RFC 822

Message Partial Mesajul a fost fragmentat pentru transmisie
External-body Mesajul in sine trebuie adus din retea
Mixed Parti independente in ordine specificata

. Alternative Acelasi mesaj in formate diferite

Multipart - . N -
Parallel Partile trebuie vizualizate simultan
Digest Fiecare parte este un mesaj RFC 822 complet

11.05.2008

Protocoale de comunicatie - Curs 10,11




Universitatea Politehnica Bucuresti - Facultatea de Automatica si Calculatoare

MIME From: elinor@abecd.com
To: carolyn @xyz.com
MIME-Version: 1.0
Message-ld: <0704760941.AA00747 @abed.com>
Content-Type: multipart/alternative; boundary=qwertyuiopasdfghjklzxcvbnm
Subject: Earth orbits sun integral number of times

This is the preamble. The user agent ignores it. Have a nice day.

--gqwertyuiopasdfghjklzxcvbnm
Content-Type: text/enriched

Happy birthday to you
Happy birthday to you
Happy birthday dear <bold> Carolyn </bold>
Happy birthday to you

--qwertyuiopasdfghjklzxcvbnm

Content-Type: message/external-body;
access-type="anon-ftp";
site="bicycle.abcd.com";
directory="pub";
name="birthday.snd"

content-type: audio/basic
content-transfer-encoding: base64
--qwertyuiopasdfghjklzxcvbnm--

Un mesaj cu mai multe componente.
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SMTP

» Simple Mail Transfer Protocol (SMTP) este protocolul standard de
aplicatie pentru livrarea mesajelor de posta electronica de la sursa

la destinatie

» Foloseste TCP si un schimb de mesaje intre client si server
— comenzi (MAIL, RCPT, DATA, QUIT,...)
* nume comanda urmat de parametri
— raspunsuri
* numar din 3 cifre (caractere) urmat de text
» Ofera o livrare sigura a mesajelor
* Alte funcitii:
— Verificarea numelui unui utilizator

S: VRFY Smith
R: 250 Fred Smith <Smith@USC-ISIF.ARPA>

11.05.2008 Protocoale de comunicatie - Curs 10,11 12
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Transfer de mesaj  ceomacn 7o ST oo == :

S: 250 xyz.com says hello to abed.com W VT
MAIL FROM: <elinor@abcd.coms

S: 250 sender ok

RCPT TO: <carolyn@xyz.com>

S: 250 recipient ok

DATA

§: 354 Send mail; end with *." on a line by itself

From: elinor@abed.com

To: carclyn @xyz.com

MIME-Version: 1.0

Message-Id: <0704760941.AAQ0747 @abcd.com>

Content-Type: multipart/alternative; boundary=qwertyuiopasdighjklzxcvbnm
Subject: Earth orbits sun integral number of times

This is the preamble. The user agent ignores it. Have a nice day.

--gwertyuiopasdighjklzxcvbnm
Content-Type: text/enriched

Happy birthday to you
Happy birthday to you
Happy birthday dear <bold> Carolyn </bold>
Happy birthday to you

--gwertyuiopasdfghjklzxcvbnm
Content-Type: messagefexternal-body;
access-type="anon-fip";
site="bicycle.abed.com”;
directory="pub";
name="birthday.snd"

content-type: audio/basic

content-transfer-encoding: base64
—-gwertyuiopasdfghjklzxcvbnm

Se transfera un mesaj de la
elinore@abc.com la oo
C&fO/yﬂ@xyZ com. §: 221 xyz.com closing connection

S: 250 message accepted
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Porti de e-mail (mail gateways) \
* Prelucrarea listelor de e-mail poate ocupa resurse importante, in special
in marile organizatii
* Operatiile pot fi preluate de un server dedicat: e-mail gateway

— Asigura o destinatie unica pentru toate mesajele ce sosesc

— Un exploder cere transmiterea unei copii a mesajului pentru fiecare adresa de
destinatie din lista

sender's e-mail recipient’s
computer e et
m'(ﬂllﬂ'ﬂf & 1
- user interface maitbox '

mail transfer
-1 program

exploder="] mail transfer

|
l t program
v < > ™
;-(' . Internet —

o
s A

mail server —|
Y
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Livrarea finala

Agentul

Agentul utilizator

Server
FOP3
SMTP Internet de transfer - POP3

U =R LA

e g N

Sistemul Cutie Masina Conexiune
expeditor postala | SP-ului temporara

Citire e-mail cand destinatarul foloseste o conexiune temporara pentru a
accesa cutia postala.

Protocoale
POP — Post Office Protocol

IMAP - Internet Message Access Protocol
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POP3 =

» Protocol Post Office — Versiunea 3 (POP3) . Starile protocolului

* AUTHORIZATION: dupa ce conexiunea TCP a fost deschisa de un client POP3, serverul POP3
emite o linie de salut si se face apoi autentificarea clientului

+  TRANSACTION: clientul s-a identificat cu succes, serverul POP3 a fost blocat si a deschis
maildrop-ul corespunzator. Comenzi:

— STAT, LIST, RETR, DELE, NOOP, RSET
»  UPDATE: cand clientul emite comanda QUIT, sesiunea POP3 intra in starea UPDATE

Username
Password

. POP3 protocol )
PC Terminal  only transfers email ~ Mail Server

to client one way

Email | E }. E
Client =

——
=

Single mail box
Mail does not stay on server

I
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Folosirea POP3 pentru a citi 3 mesaje
S: +OK POP3 server ready
S: +0OK
C: PASS vegetables
S: +OK login successful
C: LIST
S:1 2505
TRANSACTIONS S 2 14302
S:38122
St
C: RETR 1
S: (sends message 1)
C: DELE 1
C: RETR 2
S: (sends message 2)
C: DELE 2
C:RETR 3
UPDATE S: (sends message 3)
C:DELE 3
cC.Quit
S: +OK POP3 server disconnecting
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IMAP

* Internet Message Access Protocol (IMAP):
— Compatibil cu standardele Internet de transmisie de mesaje (de
exemplu MIME).
— Permite accesul si managementul mesajelor de pe mai multe
statii de lucru.

— Permite accesul la mesaje fara a folosi un protocol de transfer de
fisiere.

— Ofera suport pentru modurile de lucru "online", "offline” si
"disconnected"
— Ofera acces concurent pentru accesul la casutele postale publice.
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IMAP

IMAP
Servar

InMAP
Server

Clients can talk
multiple servers

VA

Client decides

where to store
messages. Copy
them locally o ’
leave themon = |

the server [
|

IMAP Client
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e———| Client has full control over
their mail folders. Can create,
delete, purge or move them |
around - even betwaen
different accounts on different
SErvVers |

Comparatie intre POP3 si IMAP

Multiple chients can talk to
the same account on the |
same sarver - from 0

—y— %
&
IMAP Client I

S
&l |
folders 5
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Comparatie intre POP3 si IMAP

POP

Clients independently download
email. Once downloaded it is
deleted from the server

POP Cliant

Mail
folders

Caracteristica POP3 IMAP

Unde este definit protocolul RFC 1939 RFC 2060

Portul TCP folosit 110 143

Unde este stocat e-mail-ul PC-ul utilizatorului Server

Unde este citit e-mail-ul Off-line On-line

Timpul necesar conectarii Mic Mare

Folosirea resurselor serverului Minimé& Intensa

Mai multe cutii postale Nu Da

Cine face copii de siguranta la cutiile postale Utilizatorul ISP-ul

Bun pentru utilizatorii mobili Nu Da

Controlul utilizatorului asupra scrisorilor preluate Mic Mare

Descarcare partiala a mesajelor Nu Da

Volumul discului alocat (disk quota) este o problema | Nu Ar putea fi in timp
Simplu de implementat Da Nu

Suport raspandit Da in crestere
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