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Verificarea Protocoalelor Y

Specificarea
« ne-formala (limbaj natural)

« formala - modele
 tranzitionale
« automate - FSMs (Finite State Machines)
 retele Petri
- algoritmice
* hibride — FDTs (Formal Description Techniques)
» Estelle (ISO 9074)

« LOTOS (Language Of Temporal Ordering Specification) — ISO
8807

« SDL (Specification and Description Language) — ITU-T
recomandarea Z.100
— TTCN-3 - Testing and Test Control Notation Version 3
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Model de automat finit \'Tj

« FSM: Finite State Machine (exemplu pentru protocolul 3).

« Reprezinta starile ca un triplet (T, R, C):
— Transmitator: (0, 1): corespunde cadrului trimis;
— Receptor: (0, 1): corespunde cadrului asteptat;
— Canal: (0, 1, A, -): corespunde continutului canalului.

« Stare initiala: (0,0,0)

To
Who Frame Frame network
Transition runs? accepted emitted layer

(frame lost)

0] = =
1 R 0 A Yes
2 S A 1 —
3 R 1 A Yes
4 S A 0 —
5 R 0 A No
6 R 1 A No
7 S (timeout) 0 -
8 S (timeout) 1 -
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Modelul diagramelor de tranzitii

statia 1 -> statia 2 statia 2 -> statial

stablilire __enq * j
| '
invalid nak ack 3

| |

- v
transfer T e
~ mesaj 1 R
| { |
nak invalid ack 3¢
terminare
eot ¢
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Aefiunt Tabel actiuni 7

a - initializare tampon
mesaj;

b - initializare tampon
text si variabile text;

c - start text
transparent;

stare\intr | soh | stx |a |[dle [syn |etb |etx [ [ithb | bec

d - primul caracter;
pune contor pe
valoarea 1;

2a |4b 10 ¢

4f |3e 6 k

e - alte caractere de
text; increment contor;

n
(=5
DN AW N

6k 8k

f - sfarsit antet,
memoreaza si
interpreteaza inceput
text;

O (RIS |0 |W [N -
n
(¢

g - verificare erori; stare urmatoare / actiune
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'_’:* _H
Implementare \

Tabel de Variabile program ‘ \
tranzitii _
Supervizor
Stare P o
Module de actiuni
Intrare
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Retele Petri
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Retele Petri |\ 4
’

* Propuse in forma initiala de Carl Adam Petri in 1962;

* Au evoluat spre mai multe variante:
— Retele Petri elementare;
— Retele Petri generalizate;
— Retele Petri cu arce inhibitoare;
— Retele Petri colorate;
— Retele Petri continue;
— Retele Petri cu predicate;
— Retele Petri cu capacitati;
— Retele Petri cu prioritati.
« Unele variante sunt echivalente intre ele, altele nu.

« Se folosesc Bentru analiza (automata) a proprietatilor sistemelor
concurente, bazate pe evenimente:

— Caz particular: verificarea protocoalelor.
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Definitii (1) —
* ReteaPetrieste RP=(L, T, 1, O)
— L, multime finita de locuri;
— T, multime finita de tranzitii, LN T = @;

— |, functie de incidenta inainte | : Lx T — {0, 1};
— O, functie de incidenta inapoi O: T x L — {0, 1}.

 Un Marcaj M : L — N asociaza fiecarui loc un numar natural.

* Pentru fiecare t din T se definesc:

— Multimea locurilor de intrare: Pre(t) = {l € L | I(l, t)<>0};
— Multimea locurilor de iesire: Post(t) = {l € L | O(t, 1)<>0}.

* Reprezentare:

£2 14
t1 11 15 t4
13
12 t3
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24 martie 2008

Definitii (2) (e

Tranzitia t este executabila pentru marcajul M daca:

— M(l) >=I(I,t), V | e L (flecare loc de intrare are cel putin un punct).
Executia tranzitiei t in M schimba marcajul in M":

— MO =MD-1(H)+0O (), VIel.

Pentru executia unei tranzitii se foloseste notatia:

- M-t->M
O secventa posibila de executii din M in M', notata M =$=> M',
este$=t, t,t,;, ...t dacd 3 marcajele M,, M,, M,, ... M_a.l.
M-t->M, -t,->M, -t,->M, ... -t ->M =M
Fie RP si M, un marcaj initial. Clasa marcajelor accesibile din
MO este notata A(M,).
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n u mgmm _:ﬁ:-}
Executia unei tranzitii \—
* Fie:
— Locurile 11, 12, 13;
_ Marcajul initial M = [2, 0, 1]; ] ‘
— Tranzitia t, executabila.

« Executia este instantanee.
« Marcajul dupa executia
tranzitiei M' = [1, 1, 2].

— Fiecare {oc de intrare pierde
un punct;

— Fiecar? loc de iesire | 0 | O
primeste un punct. 2 3
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. =
= TR
Ce modelam? \

 Paralelismul:

. v A P1 / P2
— P, si P, se executa in paralel. @ o
——

 Sincronizarea:

— Rendez-vous.
— Semafor.
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Ce mai modelam?

 Memorarea unei conditii Si a opusului sau.

 Citirea unei conditii, fara modificarea ei.

 Excluderea mutuala. . .
Resursa e eliberata,

poate fi refolosita

1 2

00/oleo tz

NI N
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Retele Petri pure L

« O tranzitie impura are locuri de intrare care sunt si de iesire:
— Pre(t) N Post(t) <> O.

« O retea Petri e impura daca are cel putin o tranzitie impura.

* Retelele impure mai dificil de analizat — purificare.

« Algoritm de purificare (creste dimensiunea retelei!):

— Se adauga un loc special L, cu marcaj 1;

— Se transforma fiecare tranzitie t intr-un ansamblu de 2 tranzitii t', t” si un loc
intermediar |, cu marcaj 0; '

— Ee adauga un arc de la L la fiecare tranzitie t' si un arc de la fiecare tranzitie t” catre
0
«  Exemplu:

Purificare

—
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Modelarea protocolului start-stop

Model algoritmic:
— Transmitator:

do

{

asteapta cerere emisie (ct,msg)A

pregateste mesaj (msg,m)

transmite mesaj (m) B
| asteapta confirmare (r C |
} forever;

— Receptor:
do

asteapta mesaj (m)

pregateste raspuns (m,r, msqg) E
transmite confirmarea (r

asteapta cerere receptie (cr) =
transfera mesaj (ms

}

24 martie 2008

forever

Model de automat finit:

A
ct, msg/ o

®

¢ m/o
r/ v
(p &
olr
F
r/ msg
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Reteaua Petri asociata \—

Tranzitii:

t1 preluare mesaj
produs de utilizatorul
transmitator;

t2 transmitere mesa;
mediului de
comunicare;

t3 receptie mesaj de la
mediu;

t4 transmitere
confirmare;

t5 receptie confirmare;
t6 consumare mesaj de
utilizator receptor.

Marcajul corespunzator unei stari initiale MO:
Entitatea emitatoare asteapta producerea unui mesaj (A);
Entitatea receptoare este pregatita pentru receptie (D);
Mediul de transmisie este gol.

24 martie 2008
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Masina de puncte \’3“‘?

» Diagrama de tranzitii.
- Exploreaza marcajele posibile.
« Dificil de folosit la sisteme complexe.
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Validarea protocoalelor - proprietati general&ﬁr

Marginire:

— Orice M € A( M,) si orice | din L = M(l)<=n.
Siguranta:

— Marginire pentru n=1.
Viabilitate:

— Din orlcatre M accesibil din M, exista o secventa de executii care
contine

Cvasi-viabilitate:
— exista o secventa de executii din M, care contine .
Home state:

— Din oricare M accesibil din M, exista o secventa de executii care
conduce in H.
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Persistenta I

* Conflicte efective:

DN/

* Conflicte structurale, dar ne-efective:

OO
T /ﬁ

Persistenta: In orice M accesibil din MO, in care tj si tk sunt executabile, tj, tk si,
prin simetrie tk, tj sunt secvente posibile de executii din M.
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— W
Validarea protocoalelor - proprietati specificey—

* Invarianti:
— Pe locuri (L-invarianti):
* M(A) + M(B) + M(C) = 1, pentru orice M € A(M,).
« Componenta / retea conservativa.
— Pe tranzitii (T-invarianti):
* Avans sincron 0 <= N(t3) - N(t4) <= 1.

« Secvente repetitive.

B t2

t1
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Validarea protocoalelor - metode

Masina de puncte.
Arbori si grafuri de acoperire.
Calculul invariantilor (model algebric).

Reducerea modelelor.
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Masina de puncte

* Proprietati:
— sigura;
— viabila;
— home state;
— invarianti?
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!"I
Arbori si grafuri de acoperire —
* Analiza retelelor nemarginite. [100] M,
| £,
|
|, [011] M,
6/ \t
t t, / \
3 [000] M, [10&] M,
I * I : "
? ’ [01&] M,
e t,/ \t,
Proprietati: , \

— Locurile I, sil, sunt marginite; |, nu este; [00&] M [10&] M
— Exista o infinitate de blocari (M, si M,,); = o
— RP este cvasi-viabila.
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Construire arbore de acoperire |

construire arbore acoperire ()
{
calculeaza succesoarele lui MO;
for (fiecare succesor M)
if (M>MO)

marcheaza cu & fiecare componenta a lui M superioara componentei
corespunzatoare din MO;

while (exista un marcaj nou Mi, neconsiderat)
if (nu exista pe calea de la MO la Mi un marcaj Mj=Mi)
{
calculeaza succesoarele lui Mi;
for (fiecare succesor Mk al lui Mi)
{
o componenta & a lui Mi ramine & in Mk;
if (exista un marcaj M]j pe calea de la MO la Mk cu Mk>Mj)

marcheaza cu & fiecare componenta din Mk superioara
componentei coresp. din Mj;

}
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=%

I
e

Analiza RP prin calculul invariantilor

* Fie RP o retea Petri pura (fara bucle), in care L si T sunt
ordonate (arbitrar):

- LM1<I2<..<Im,
- T:t1 <t2<..<tn.

« MatriceaA:LxT—ZcuAll,tj]=0(,li)—1(i ) este
matricea de incidente a lui RP.

* Notam:
— ATli, -] = linia Ii;
— A[-, tj] = coloana tj.
« L-vector = 0 matrice coloana indexata dupa L.

* T-vector = o0 matrice coloana indexata dupa T.
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Modelul excluderii mutuale

Matricea de incidente:

_H

________________________ 1 3
a | -1 1 ———
b | 1 -1 /

b d
c | -1 1 e
d | 1 -1
e |

EF R 2F

Ala,1] = O[a,1] - I[a,1] = 0-1 = -1
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Aspecte de corectitudine \4 *"

« Aspecte de corectitudine:

— Garantare ca nu se pierd puncte; O :I :O_.I_.O

— Posibilitate reproducere marcaje.
- Exemple: a b t, ¢

— RP fara pierderi de puncte dar cu marcaj nereproductibil.
— RP fara pierderi de puncte si cu marcaj reproductibil;

n . :O_.
a t, | b t, C

— RP cu pierderi de puncte si cu marcaj nereproductibil.

24 martie 2008
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24 martie 2008

L-invarianti -

Daca M si M'au M —t-> M"; rezulta

— M'=M + A[, 1];

Pentru modelul excluderii mutuale avem invariantul :
M[a]+2M[b]+M[c]+2M[d]+M[e] = 3 (orice M).

Pentru g™ =[1, 2, 1, 2, 1] si M, M' reprezentati ca M-vectori
- g'.M=g".M'=g".M + g".A[-].

Rezulta:
- g A =0;
— g".A =0 (relatia anterioara valabila pentru orice t).

g este L-invariant.

Un I-vector | este un L-invariant & IT.A = 0.

IUn _Lbinv?rialnt ne-negativ | se numeste minimal < nu exista un
‘ai. 0<I'<l.
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Pentru j=1 se adauga
liniile a+b si b+e

a |1 0 0 0 0/-1|1
b | 0 1 0 0 0] 1]-1

c |0 0 1 0 O -1 1
d |0 0 0 1 0 1 -1
e | 0 0O O O0 1|-1|1 -1 1

24 martie 2008
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ula | 1 23,14 Pentru j=3 se adauga
____________________________ __|__ liniile c+d si d+b+e
Cc | 0O 0 1 O O s 1

d | 0O 0 O 1 O 1 (-1

atb | 1 1 0 O0 O

b+te | 0 1 0 0 1 = 1
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ula | 1 2 3 4
dtb+e| 0 1 0 1 1 0 O0 0 O
ctd | 0 0 1 1 0 O O O O
atb | 1 1 0 0 0 O O O O

| 0 | | 0 | |1 |

| 1 | | 0 | | 1 |

I1=1| 0 | I2 =] 1 | I3 =] 0 |

|1 | |1 | | 0 |

I_ 1 _| I_ 0 _| I_0 _|
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-
Calcul invarianti "

calcul_invarianti()

{

construieste matricea (U|A);
for (fiecare indice j al tranzitiei tj)
{
adauga la matricea (U|A) atatea linii i cate
combinatii lineare de cate doua linii cu

coeficienti intregi pozitivi in care se anuleaza
elementul [i,j] exista;

elimina din matricea (U|A) liniile i in care
elementul [i,]] este nenul.
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Folosire invarianti \JH

* Regula:
— Daca M este un marcaj si | un L-invariant atunci pentru orice M’
accesibil din M:
o ITM'=1[T.M.
« Ultilizare:

— Verificarea evitarii anumitor marcaje:

« Daca exista un invariant | a.i. I".M' <> I".M atunci M' nu poate fi
accesibil din M.

— Gasirea conditiilor necesare completarii unui marcaj M' accesibil din
M si cunoscut partial;

— Deducerea unor proprietati generale ale marcajelor accesibile.

24 martie 2008
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Exemplu pentru excluderea mutuala

* Invariantii gasiti sunt: 2

~ 1,=[01011];

— 1,=[00110]; 1

~ 1,=[11000];

— =1+, +1;=[12121] (invariantul global). b 5
e Din I".M = I".MO obtinem ptr invariant;i:

— MI[b] + M[d] + M[e] =1;
— Mc] + M[d] = 1;
— Ml[a] + M[b] = 1.

* Relatiile exprima:

2

— Conditia de excludere mutuala (prima relatie);
— Siguranta: M[L] <= 1 pentru orice |;
— Retea conservativa: ding = |, + |, + |, se obtine:

M[a] + 2M[b] + M[c] + 2M[d] + M[e] = 3.

24 martie 2008
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|
Reproducerea marcajelor | '/
- Efectul tranzitiei 1, scris M, + A[-,1] = M, este echivalent cu:

|1 |

MO + A. | | = M1
| |
|0 |

o oor

« Efectul cumulat al tranzitiilor 1 si 2 poate fi scris:

I
MO + A. | = MO
I
I

OoOoORrPkE
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T-invarianti )

- T-vectorul J care reprezinta numarul de executii ale tranzitiilor
si este o solutie a ecuatiei A.y = 0 este T-invariant:

|
J = |
|
|

oOopRrmk

 Jeste un T-invariant & A.J = 0.

* Un T-invariant ne-negativ J se numeste minimal < nu exista J'
ai.0<J <J.

« Daca J este un T-invariant atunci exista un marcaj reproductibil
prin executia tranzitiilor in conformitate cu J.

* Pentru modelul excluderii mutuale, RP revine in marcajul initial
prin executia tranzitiilor 1 si 2 (J1) sau 3 si 4 (J2).

24 martie 2008
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Calculul T-invariantilor "

« Din x".A=0 si A.y=0 (sau y".AT =0) rezulta ca:

— T-invariantii asociati lui A sunt L-invariantii lui AT.
- AT este matricea de incidente corespunzatoare RP duale.
* RP duala se obtine astfel:

— Fiecarui loc in RP ii corespunde o tranzitie in RP duala;
— Fiecarei tranzitii in RP ii corespunde un loc in RP dualga;

— Fiecarui arc in RP ii corespunde un arc orientat in sens contrar in
RP duala.

24 martie 2008
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Reducerea RP \WL_E..j

» Reducerea are ca scop scaderea dimensiunilor retelei.
» Reducerea trebuie sa pastreze unele din proprietatile retelei.
« Reducere fara pastrarea invariantilor:

— R1 (Reducerea unui loc);

(
— R2 (Reducerea unui loc implicit);
— R3 (Reducerea unei tranzitii neutre);

— R4 (Reducerea tranzitiilor identice).
» Reducere cu pastrarea invariantilor:

— Ra (Reducerea unei tranzitii impure);
— Rb (Reducerea unei tranzitii pure).
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R1: Reducerea unui loc \JH

Eliminarea unui loc I;

« Dacal are jintrari si k iesiri, ele sunt inlocuite prin j*k tranzitii, obtinute prin
contopirea unei tranzitii de intrare cu una de iesire;

 legsirile unei tranzitii de intrare (ex. d - iesirea lui t1) devin iesiri ale tranzitiei

obtinuta prin contopire (t12).
aO b O a b O
¢ a e@ 4O
2

a b a b
e
tl 2
t13 t23
t14 t24
t3 t4
c d ¢ d

40
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R2: Reducerea unui loc implicit —
* Loc implicit:

— Marcajul sau permite intotdeauna executia oricarei tranzitii de
iesire, care ar fi executabila daca se ignora |;

— Marcajul sau poate fi determinat din marcajul celorlalte locuri.
t1

-1 tl

t2
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B—==1
AEHHH
e

R3: Reducerea unei tranzitii neutre \

« Tranzitia t este neutra & Pre(t) = Post(t).
« Eliminare « exista t'<>t cu O(t',[)>=I(l,t) pentru orice | din Pre(t).

C DEL_NG® D
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R4: Reducerea tranzitii identice

« Tranzitii identice: au aceleasi locuri de intrare si de iesire.
« Daca exista n tranzitii identice, se elimina n-1 din ele.

24 martie 2008
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Ra: Reducerea unei tranzitii impure 7

« O tranzitie impura are locuri de intrare care sunt si de iesire:
— Pre(t) N Post(t) <> O.

™~
l, t, Ra I l,
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Rb: Reducerea unei tranzitii pure |
* Reducere tranzitie pura:

— Se elimina tranzitia pura t;

— Fiecarui cuplu de locuri |. din Pre(t) si Ij din Post(t) i se asociaza un
loc Ii+Ij al carui marcaj este M(Ii)+M(Ij).

Rb
t — |1.|.|2 [ BN )

U‘

24 martie 2008
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Cazuri ireductibile

* Retea conservativa: M(I1)+M(12)=1.

11 +12 -1 ]

O O O O

t1 N S — _t4
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Proprietati pastrate prin reducere

Reduceri
Proprietati

R1

R2

R3

R4

Ra

Marginirea

X

Siguranta

>

Viabilitatea

Cvasi-viabilitatea

Evitarea blocarii

Starea de revenire

Conservabilitatea

X| X[ X| X| X| X| X

X| X[ X| X| X

X| X[ X| X| X| X| X

X | X| X| X

Invarianti
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Exemplu reduceri (1) f\ T

11
[\O Dupa Rb(t2)
/ .

Qu D

— 2 T8

14 15

t4
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Exemplu reduceri (2) %—
Dupa Rb(t4)
« ) 1 el 1413415
tl

O 12+14 13415 tl

t4 11+12+14 11+13+15

oupa Rb(1) ) (%)

Dupa Ra(t1)
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Reduceri pentru RP generalizate \

* Reducerea R'a (tranzitie impura):
p-q
<" O
q
N ®,

« Reducerea R'b (tranzitie pura):

p1 | — i
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Exemplu reduceri RP generalizate (1) %

o]

t2 t2
11 11+12

LD oF
N2 N\ 2

1| t?;> ! t?,
\J
O 7

R’a(t3)

Se aplica R’b(t1): M(I1+12) = 1*0+1*2
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Exemplu reduceri RP generalizate (2) %

13+2.14
13 U/\\

2

t2 —— y-
14 =
3 2 R’a(t3)

13+2.14
e = O
t3

R’b(t2) /'

11+12
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Sumar \ﬁuﬂj

Verificarea protocoalelor se face inaintea implementarii.

Modele de specificare a protocoalelor:
— Tranzitionale;

— Algoritmice;
— Hibride.
Retele Petri: model tranzitional care poate fi analizat prin:
— Masina de puncte.
— Arbori si grafuri de acoperire.
— Calculul invariantilor (model algebric).
— Reducerea modelelor.
In cazul sistemelor complexe are loc explozia starilor:
— Analiza vizuala imposibila;
— Analiza automata prin programe (utilitare).
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